Etik ve Giuivenlik

Etik; dogru ile yanlisi, hakli ile haksizi, 1yi ile kotiiyii, adil ile adil olmayani ayirt etmek, bunun
sonucunda da dogru, hakli, iyi ve adil olduguna inandigimiz seyleri yapmaktir.
Sanal ortamlarda iletisim kurarken dogru ve yanlis davraniglar1 ayiran kurallara internet etigi
denildigini 6.sinifta 6grenmistik. Gergek yasamda sug olan ve etik olmayan davraniglarin sanal
alemde de su¢ oldugunu ve etik olmadigini unutmamamiz gerekiyor.
Internet kullanimina yénelik temel etik kurallarinda birkac1 asagidadar.

x Internet'i, insanlara zarar vermek i¢in kullanmamaliy1z.
Baskalarinin internet'te yaptig1 ¢alismalara engel olmamaliy1z.
Baskalarinin gizli ve kisisel dosyalarma Internet yoluyla ulasmamaliy1z.
Bilgilerin dogruluguna tam olarak emin olmadan bilgileri savunmamaliy1z.
Parasin1 6demedigimiz yazilimlar1 kopyalayip kendi malimiz gibi kullanmamaliy1z.
Baskalariin elektronik iletisim kaynaklarini izinsiz kullanmamaliyiz.
Elektronik iletisim ortamini bagkalarinin haklarina saygi gostererek kullanmaliyiz.
[letisim siirecinde kullandigimiz dilin doguracag1 sonuglar1 nceden diisiinmeliyiz.
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Bunu paylasmali miyim?
Yapilan aragtirmalarda yalan haberin yayilma hizinin, dogru haberin yayilma hizindan 6-10 kat
fazla olugu tespit edilmis. Bundan dolay1 karsimiza ¢ikan bilginin dogrulunu giivenilir ve birden
fazla kaynaktan kontrol etmeliyiz.
Bilgiyi giivenilir be bilinen bir kaynak iizerinden almaliyiz.
Karsiniza ¢ikan her bilgi dogru olmayabilir. Elestrisel yaklasin, siipheci olun.
Yalan haberlerde zaman ve gorseller tutarsizlik gosterir.
Yaniltma, provokasyon, abartili icerik olmadigindan emin olun.
Montaj, alakasiz gorsel kullanilmis olabilir. Arama motorlarindan gorsellerin asillarini bulmaya
calisin.
Haberi yayuﬂandlgl veya kaynak gésterilen cditelerin diger haherlerini incelevehilireiniz
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Sekil 1: Isaretlerin Anlamlart

Gizlilik ve Giivenlik

Pek cok alanda bilgisayar ve internet kullanim1 hayatimizi kolaylastirdig: git
kaynakli sorunlar bazi olumsuzluklara da sebep olabiliyor. Bu
olumsuzluklara 6rnek olarak hirsizlik, dolandiricilik, hakaret, taciz, istismar,
hak ihlali, 6zel hayatin gizliligi...
Bilgi giivenligin 3 temel unsuru vardir. (6.sinifta konuyu islemistik)
1. Gizlilik : Bilginin yetkisiz kisilerin eline gegmemesi i¢in
alan 6nlemler
2. Erisebilirlik : Yetkili olan kisilerin gerektigi zaman bilgiye
ulagmalaridir.
3. Biitiinliik : Bilginin silinmesi, zarar 6rmesi ve yetkisiz kisilerce
degistirilmesini engellemek i¢indir.

Sekil 2: Giivenlik Unsurlari



Giintimiizde bilgi giivenliginin en zay1f noktasinin Kkullanicr oldugunu asla unutmayalim.

Cesitli Ortamlara Giivenlik

Kullanicilar kullanim sirasinda giiglii sifre olusturma, e & BB catsmant
sifrelerini saklama, kisisel bilgilerini sanal alemde Ekrani Kilitle e w4
¢ikis Oturumu Terket (30 Kenumlar ) cevrimicin

paylagsmama, sanal ayak izi birakmamaya dikkat etmek

gibi 5. ve 6. smifta gérdiiglimiiz konular haricinde

donanim ve yazilim seviyesinde giivenlik ayarlarina

dikkat etmeliyiz.

Donanim seviyesinde: Sekil 3: Linux Mint 20.2 Cinnamon
a) Eger bilgisayarimizi birgok kisi kullaniyorsa

BiOS ayarlarindan sifre verebilirsiniz. Bdylece istemediginiz kisilerin

bilgisayarina format atmak gibi islemleri yerine getirmesini

Cikis Bilgisayar Kapat S

engelleyebilirsiniz. [
b)Kullanici ve parola ekleme: Normal ayarlarda bilgisayarda tek R EesHIBEEELLEREL

kullanict olur isterseniz parola ekleyerek bagkalarinin erismesini & a, Yeniden Baslat

engelleyebilirsiniz ya da ikinci (gerekirse ti¢lincii bir) kullanici

ekleyerek parola yardimiyla kullanicilarin bagka kullanicilarin dosya ve REEaE:s

ayarlarin1 gormelerini engelleyebilirsiniz. Bu islemi Windows, Linux,
Mac, Android cihazlarin hepsinde yapabilirsiniz. Uyart: bilgisayari
kullanmadiginiz zamanda kapatmak ya da “oturumu kapat” segenegini £
unutmayin. . .
Yazﬂlmyseviyesinde : Sekil 4: Windows 10
a) Ofis programlarinda dosyalara parola eklenebilir.
b) Sikistirma programlar1 kullanilarak klasor ve dosyalara parola eklenebilir.
Bu iki islemde de okuma, yazma, salt okunur olarak agma izinlerine dikkat ederek istedigimiz
seviyede glivenlige licretsiz bir sekilde ulasabiliriz.
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Giivenlik Tehditleri ve Alinabilecek Onlemler

Gerekli tedbirleri almazsak kullandigimiz cihazlara zararli yazilimlar bulasabilir, yazilimlarimiz
hatta cihazlarimiz bile zarar verebilir.
Basit birkag 6nlemle yasayabilecegimiz sikintilar1 engelleyebilir veya azaltabiliriz.

. Korsan yazilim kullanilma, dosya paylasim programlari, kaynagi belirsiz programlar, eposta
ile gelen dosyalar1 taratmadan indirme, gelen baglantilara kontrol etmeden tiklama, farkli
cihazdan gelen tasmabilir bellegi kontrol etmeden cihazimiza takma gibi islemlerden uzak
durmaliy1z.

. Giincel antiviriis kullanimi, internette sayfalardan gelen uyarilar1 okumadan onaylamama, e
postalar1 kontrol edip agma, sosyal medya ve mesajlagsma uygulamalarindan gelen mesajlar
giivendigimiz kisilerden bile gelse bile agmama, bu mecralarda gizlilik ayarlarini diizenleme...
olusabilecek sikintilar1 en aza indirmemizi saglar.

Not: Sifre ve parola kelimeleri anlam yoniiyle karistirilabilmektedir. Basit olarak parola,
okundugunda anlam ifade eden, kisinin kendinin de bildigi, kendinin se¢ip kullandig1 kelimelerdir.
Sifre ise normal olarak okundugunda bir anlam ifade etmeyen, kisiden kisiye farkli gosteren
metinlerin ¢esitli algoritmalar ile olusturulan metinlerdir. Kisaca “senin bildigin parola, sistemin
bildigi sifredir.” denilebilir. Onceki yillarda dersimizde gordiigiiniiz “Sezar Sifresi”ni hatirlaymiz.



